MIRJANA MARKOVIC

ODNOS BANKE I KORISNIKA U SLUCAJU
ZLOUPOTREBE PLATNIH KARTICA

UuvobD

Moderne sisteme pla¢anja nov€anth obaveza ili podizanja novca sa raGuna
kod banke je nemoguce zamisliti bez platnih kartica. One su u razvijenim zemlja-
ma dostigle takve razmere, da su potisnule gotov novac t ¢ekove, kao do tada na-
juobi¢ajenije nadine placanja.! Ovakav nagli razvoj j¢ utoliko vie uo€ljiv, kada
sc ima u vidu da su do pre samo 120 godina kreditne kartice predstavijale domen
naucne fantastike 1 ¢inile tematiku knjiga o drustvu u dalekoj buduénosti, gde lju-
di vise ne koriste novac, vec¢ samo tzv. kreditne kartice.? Danas su s¢ ova pred-
vidanja u velikoj meri obistinila, s tim $to su sc¢ pored kreditnih razvile i brojne
druge vrste platnih kartica sa razli¢itim funkcijama 1 pravnim odnosima koji ih
okruzuju. Njihova rasprostranjcnost 1 svakodnevnost primene otvara jedno od
najvaznijih pitanja za sve stranec u odgovarajucem poslu: pitanje pravnih posledi-
ca zloupotrebe kartice. Pri tom je za korisnike kartica od presudnog znacaja od-

Mr Mirjana Markovi¢, asistent Pravnog fakulteta Univerziteta u Beogradu.

Nagli razvoj platnih kartica se opisuje 1zrazom »plasti¢na revolucija«. Matthews Mary
Elizabeth, Credit Cards - Authorized and Unauthorized Use, 13 Ann. Rev. Banking L. 233 (1994),
str. 233.

Re¢ je o knjizi nau¢ne fantastike pod nazivom »Looking Backward« autora Edvarda Be-
lamija (Edward Bellamy). Navedeno prema: Schwintowski Hans-Peter, Schifer Frank A., Bank-
recht: Commercial Banking — Investment Banking, 2. Auflage, 2004, Kéln, str. 417.
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govor na pitanjc koja su njihova prava 1 obaveze prema banci u slucaju zlo-
upotrebe.

POJAM [ VRSTE PLATNIH KARTICA

Pod pojmom platnih kartica se¢ podrazumcvaju sve kartice ¢ijjom upotrcbom
njithov korisnik konkretizuje nalog banci da izvr§i gotovinsko ili bezgotovinsko
placanje odredene svote novca na terct njegovog pokriéa na racunu kod banke ili
u okviru odobrenog kredita. Onc obuhvataju: kreditne, debitne, novéane 1 elek-
tronske novcéane kartice. Kreditne i debitne kartice sluze za bezgotovinsko
placanje, a razlikuju se prema vremenu i nacinu na koji korisnik obezbeduje pok-
ri¢e banci za izvrSenu uslugu.? Dok kod debitnih kartica zaduzivanje racuna kod
banke nastupa odmah prilikom upotrebe kartice (u tzv. on-fine sistemu) ili veoma
brzo nakon toga (u tzv. off-line sistcmu),* kreditne kartice omogucavaju odlozeno
pruzanjc pokric¢a banci, Sto znaci kreditiranje klijenta za ugovoreni period od tre-
nutka izvrSenja naloga od strane bankc do dobijanja pokri¢a od korisnika kar-
tice.”

Nasuprot kreditnim 1 debitnim karticama, nov¢anc kartice omogucavaju
gotovinsku isplatu odredenc svote novca korisniku kartice iz njegovog pokrica na
rac¢unu kod bankc il u okviru odobrenog kredita.® Navedeni pojam novéane kar-
tice treba razlikovati od tzv. elektronske (digitalne) novéane kartice, koja se opis-
no naziva i ¢ip-kartica ili »clektronski noveanike«.’

Claussen Carsten Peter, Bank- und Borsenrecht tiir Studium und Praxis, 3. Auflage,

2003, Miinchen, str. 224,
+ Ellinger E. P., Lomnicka Eva, Hooley Richard, Modern Banking Law, 3. Edition, Ox-
tord University Press, 2002, str. 531; Gofsmann Wolfgang u: Schimansky Herbert, Bunte Hermann-

Josef, Lwowski Hans-Jiirgen (Hrsg.), Bankrechts-Handbuch, Band I, 2. Auflage, 2001, Miinchen,

str. 1716; Rosenberg Arnold S., Better Than Cash? Global Proliferation ot Payment Cards and
Consumer Protection Policy, 44 Colum. J. Transnat’l L. 520 (2005-2000), str. 528, Blaurock Uwe
u: Derleder Peter, Knops Kai-Oliver, Bamberger Heinz Georg (Hrsg.), Handbuch zum deutschen
und europiischen Bankrecht, 2004, Springer—Verlag, Berlin, Heidelberg, str. 1057.

Rosenberg A, S., nav. ¢lanak, str. 525; o pojmu kreditnih kartica v.. Scinwvintowski H—P.,
Schéifer IF. A, nav. delo, str. 419,
0 Ellinger E. P., Lomnicka E., Hooley R., nav. delo, str. 531.

/ Gofimann W. u: Schimansky H., Bunte H—J., Lwowski H—-J (Hrsg.), nav. delo, str.
1721; Claussen C. P., nav. delo, str. 227; Kiimpel Siegfried, Bank- und Kapitalmarktrecht, 3. Auf-
lage, 2004, Koln, str. 725; Ellinger E. P., Lomnicka E., Hoolev R., nav. delo, str. 531.
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Kod clektronske novéanc kartice je u plastiénu karticu ugraden ¢ip u &iju
memoriju sc¢ unosi odredeni broj vrednosnih jedinica koje predstavljaju clektron-
sku zamenu za novac.® Cip-kartice je potrebno »napuniti« pre upotrebe odgova-
raju¢om svotom gotovog novca ili novca sa tekuceg racuna kod banke.”

Nakon toga je njihovo koriScenje veoma sli¢no upotrebi gotovog novea. '
Buduci da sc pravni odnosi u vezi sa clektronskim novéanim karticama u vecoj
meri razlikuju od ostalih platnih kartica, to je 1 pitanje njihovih zloupotreba spe-
cificno.!" Iz tog razloga ¢c Cip-kartice, 1iako po svojoj prirodi takode platne karti-
ce, biti izuzete 1z daljih razmatranja.

Razlikovanje opisanih vrsta platnih kartica ne znaci da sc onc u praksi po-
javljuju iskljucivo u svojoj ¢istoj formi. Naprotiv, dalcko je CeSca situacija da
jedna ista kartica pruza korisniku mogucnost koriScenja nckoliko funkcija: pri-
mera radi, debitna, nov€ana 1 ¢ip-kartica u jednoj.'? Bez obzira na to, pravna pra-
vila koja vaze za osnovne vrste platnih kartica treba odvojeno primenjivati na
razli¢ite funkeije kojima sluzi jedna ista, tzv. multifunkcionalna kartica.'* Nave-
dent princip je od znacgaja za pravne posledice zloupotrebe multifunkcionalne
kartice utoliko Sto prava i obaveze korisnika kartice prema banci treba, primera
radi, odvojeno utvrdivati za zloupotrcbu multifunkcionalne kartice u svojstvu de-
bitne kartice 1 njenu zloupotrebu u svojstvu Cip-kartice.

8 Pfeifter Thomas, Die GeldKarte — Ein Problemaufrifl, Neue Juristische Wochenschrift
(NJW), 16/1997, str. 1036; Werner Stefan, Beweislastverteilung und Haftungsrisiken im elektro-
nischen Zahlungsverkehr, MultiMedia und Recht (MMR), 5/1998, str. 232: Blaurock U. u: Derle-
der P., Knops K—0O., Bamberger H. G. (Hrsg.), nav. delo, str. 1057; Mages Gregory E., New
Payment Devices and General Principles of Payment Law, 72 Notre Dame L. Rev. 753 (1996-
1997), str. 756.

Pfeiffer T., nav. ¢lanak, str. 1036; Gofimann W. u.: Schimansky H., Bunte H.—J., Lwowski
H /. (Hrsg.), nav. delo, str. 1721,
Ho Ellinger E. P., Lomnicka E., Hooley R., nav. delo, str. 546.

Schinkels Boris, Warum die Geldkarte keine Zahlungskarte im Sinne des § 676h BGB
ist — Zur Belastung des berechtigten Inhabers der Geldkarte mit dem Drittmissbrauchsrisiko schon
durch dispositives Recht, Wertpapiermitteilungen — Zeitschrift fiir Wirtschafts- und Bankrecht
(WM), 1072005, str. 450-455; Werner Stefan, Elektronischer Zahlungsverkehr — Auswirkungen der
Rechtsprechung zum ec-Kartensystem, MMR 7/1998, str. 340; Werner S., nav. clanak, str. 234;
Pfeiffer T., nav. clanak, str. 1039, Géfmann W u: Schimansky H., Bunte H.-J., Lwowski I.--].
(Hrsg.), nav. delo, str. 1726 1 1727; Claussen C. P., nav. delo, str. 228; Kiimpel S., nav. delo, str.
732; uporedi: Koller Ingo, Mifibrduchliche Verwendung von Zahlungskarten und »moral hazard«
1m Licht des § 676h BGB, Festschrift fiir Siegfried Kiimpel, 2003, Berlin, str. 3161 317.

12" Metz Rainer u: Derleder P. Knops K.—O., Bamberger H. G. (Hrsg.), nav. delo, str.
1034.

3 Fllinger . P., Lomnicka E., Hooley K., nav. delo, str. 532.
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UPOTREBA PLATNIH KARTICA

Zavisno od vrste platne kartice korisnik je moZe upotrebiti umesto gotovin-
skog placanja robe, odnosno usluga, ili radi podizanja novca sa ra¢una na banko-
matima.'?

1. Pravna priroda upotrebe kartice. — KoriSc¢enje platne kartice se temelji
na ugovoru izmedu banke 1 klijenta, koji po svojoj pravnoj prirodi predstavija
ugovor o nalogu,'® gde se banka kao nalogoprimac obavezujc da izvr§i odredenc
poslove (gotovinsko ili bezgotovinsko placanje) saglasno uputstvima korisnika
(nalogodavca).!® Pojedinacna upotreba kartice na bankomatima ili u svrhe
plac¢anja nov¢anih obaveza oznadava, sa pravnog aspekta, davanje uputstava ban-
ci, kojima se konkretizuje ugovoreni opsti nalog.'” Davanje pomenutih uputstava
predstavlja izjavu volje, kojom je banka vezana samo ako ona poti¢e od korisni-
ka kartice kao nalogodavca i1z zakljutenog ugovora o nalogu ili od nckog drugog
od strane korisnika ovla§¢enog lica.'®

2. Nacin upotrebe kartice. — Ugovorom o nalogu izmedu banke 1 korisnika
s¢ ureduje pitanje forme u kojoj nalogodavac moze dati uputstva banci o placanju

M Lochter Manfred, Schindler Werner, Missbrauch von PIN-gestiitzten Transaktionen mit
ec- und Kreditkarten aus Gutachtersicht, MMR 5/20006, str. 292.

'S 7akon o obligacionim odnosima (»Sluzbeni list SFRJ«, br. 29/78, 39/85, 45/89 1 59/89 i
»Sluzbeni list SRJ«, br. 31/93), ¢l. 749.

16 Hofmann Christian, Die Zahlungsverpflichtung des Kartenemittenten gegeniiber dem

Unternchmer — ec-Karte, GeldKarte und Kreditkarte im Vergleich, Zeitschrift fiir Bank- und Kapi-
talmarktrecht (BKR), 8/2003, str. 322; Pichler Rufus, Kreditkartenzahlung im Internet — Dic bishe-
rige Verteilung des Mif3brauchsrisikos und der Einflu3 der Verwendung von SET, NJW 44/1998,
str. 3235; o pravnoj prirodi upotrebe kreditne kartice vidi: Zwade Christian, Miihl Thomas, Der
Aufwendungs- und Schadensersatzanspruch im Kreditkartengeschift — unter besonderer
Beriicksichtigung der Beweislastverteilung und — tithrung, WM 26/2000, str. 1225; Schwintowski
H.-P., Schafer F. A., nav. delo, str. 434; o pravnoj prirodi isplate na bankomatima vidi: Milbert
Peter O., Was Kreditinstitute fiir erforderlich halten diirfen — Risikoverteilung zwischen Kreditins-
titut und Kunde bei Zahlungen an betriigerische Dritte, Festschrift fir Claus-Wilhelm Canaris,
Band II, 2007, Miinchen, str. 277; Metz R. u: Derleder P., Knops K.~O., Bamberger H. G. (Hrsg.),
nav. delo, str. 1039; Géfmann W. u: Schimansky H., Bunte H.—J., Lwowski H.—J. (Hrsg.), nav. de-
lo, str. 1115; Kiimpel S., nav. delo, str. 717.

Bruns Patrick, Beweislastverteilung bei mifibrauchlicher Nutzung elektronischer Zah-
fungssysteme, MMR 1/1999, str. 19; Hofmann Christian, Schadensverteilung bei Missbrauch der
ec-Karte — Zugleich Besprechung des Urteils des BGH vom 5. Oktober 2004 = WM 2004, 2309,
WM 10/2005, str. 442; Pichler R., nav. &lanak, str. 3235; Schwintowski H—P., Schéfer F. A., nav.
delo, str. 434 1 435; Martinek Michael, Oechsler Jiirgen u: Schimansky H., Bunte H —J., Lwowski
H.—J (Hrsg.), nav. delo, str. 1679; Metz R. u: Derleder P., Knops K.~O., Bamberger H. G. (Hrsg.),
nav. delo, str. 1039; Kiimpel S., nav. delo, str. 728, 729 i 745; Ellinger E. P., Lomnicka E., Hooley
R., nav. delo, str. 5351 542.

'8 Zwade C., Miihl T, nav. ¢lanak, str. 1225.
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odredenog nov¢éanog 1znosa za njegov racun. Kod platnih kartica sc forma takve
izjave volje korisnika vezuje za samu karticu kao instrument placanja. Odrediva-
nje forme davanja uputstava najéeSce ima za cilj legitimaciju korisnika kartice,
kako bi se obezbedilo da odgovarajuda uputstva poti¢u upravo od njega kao sau-
govaraca banke.' U praksi su se do sada razvili sledeci na¢ini davanja uputstava
banci na osnovu upotrebe platne kartice:?!

a) Prezentacija platne kartice uz svojerucan potpis korisnika na izdatom
racunu il ukucavanje liénog identifikacionog broja na tastaturi clcktronske kase,
odnosno bankomata.?! Ovi nacini legitimacije korisnika su karakteristicni za kre-
ditne, debitne 1 novéanc kartice.

v) SaopStavanje podataka sa kartice poveriocu, a naro¢ito imena izdavaoca
1 korisnika, broja kartice 1 datuma isteka roka vazenja.?? Ovaj metod je postao re-
dovan nacin placanja robe 1 usluga kreditnom karticom preko Interncta, a koristi
sc 1 kod telefonskih, odnosno kataloskih porudzbina.??

d) Saops$tavanje podataka sa kartice poveriocu uz navodenjc kontrolnog
broja, individualno odredenc §ifre ili adrese isporuke, koja mora da se poklapa sa
adresom korisnika kartice u bazi podataka izdavaoca kartice (tzv. Address-Verifi-
cation-Service).>* Ovo su nesto stroZi nacini legitimacije, koji nastoje da placanje
putem Interncta uéine manje podloznim zloupotrebama.

C . . . . - . . . . .- - . .
0 razlikovanju pojma legitimacije i pojma identifikacije korisnika v.: Pausch Manfred,

Risikobetrachtung des elektronischen Zahlungsverkehrs mit ec-Karten und Kreditkarten — Wider
einen Beweis des ersten Anscheins zu Gunsten der Aussteller beim Missbrauch von ec- und Kredit-
karten, Computer und Recht (CR), 4/2004, str. 308.

20 Zvwade C.. Miihl T., nav. ¢lanak, str. 1226.

Rosenberg A. 8., nav. ¢lanak, str. 528; o upotrebi svojeru¢nog potpisa kod kreditnih kar-
tica: Kiimpel S., nav. delo, str. 744; o sve ¢edc¢oj upotrebi PIN-a umesto potpisa: Gofsmann W. u:
Schimansky H., Bunte H-J., Lwowski H—J. (Hrsg.), nav. delo, str. 1716.

Lawuack Vivienne A., Electronic Innovations in the Payment Card Industry, 10 S. Afr.
Mercantile L. J. 233 (1998), str. 234; detaljno o funkcionisanju ovog na¢ina upotrebe: Jungmann
Carsten, Die Verteilung des Missbrauchsrisikos beim Einsatz von Kreditkarten im E-Commerce —
Einfithrung ncuer Sicherheitsstandards und Neugestaltung der Akquisitionsvertrige als Reaktionen
der Praxis auf die Rechtsprechung des Bundesgerichtshots, WM 29/2005, str. 13531 1354,

B Meder Stephan, Kreditkartenmissbrauch im Fernabsatz, NJW 31/2002, str. 2215; Kor-
ber Torsten, Die Risikoverteilung ber der Kreditkartenzahlung in Mailorder und E-Commerce —
Stand und Entwicklung nach der Grundsatzentscheidung des BGH vom 16. April 2002 = WM
2002, 1120, WM 12/2004, str. 564; Pichler R., nav. ¢lanak, str. 3235; Langenbucher Katja, Die
Verteilung des Risikos des Kreditkartenmissbrauchs bei Distanzgeschiften — Zugleich eme Bes-
prechung des Beschlusses des BGH, BKR 2001, 161, und des Urteils des OLG Frankfurt a. M.,
BKR 2002, 140 - in diesem Heft, Zeitschrift fiir Bank- und Kapitalmarktrecht (BKR), 3/2002, str.
119.

24 Jungmann C., nav. ¢lanak, str. 13541 1355.
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g) SaopStavanjc (Sifrovanih) podataka sa kartice poveriocu uz legitimaciju
elektronskim potpisom u tzv. SET (Secure Electronic Transaction) postupku.?’
Ovaj postupak je namenjen povecéanju sigurnosti upotrebe kreditne kartice za
placanjc preko Interneta, ali zbog visokih troSkova primene nije nai§ao na znadéaj-
nije prihvatanje.

ZLOUPOTREBA PLATNIH KARTICA

Redovna upotreba kartice podrazumcva njeno koriséenje od stranc ov-
laS¢enog korisnika koji je sa bankom zaklju¢io ugovor o korisé¢enju platne karti-
ce. O zloupotrebi platne kartice je re¢ kada karticu upotrebljava lice koje nije
njen korisnik niti je ovlaSéeno od korisnika da to ¢ini.

1. Pravna priroda zloupotrebe kartice. — Zloupotreba platne kartice oz-
nacava upotrebu originalne ili falsifikovane kartice od strane neovlaséenog lica.?®
[Lice se smatra ncovla$¢enim za davanje uputstava, ako nijc korisnik kartice (na-
logodavac) iz zaklju¢enog ugovora sa bankom, odnosno ako nije zastupnik koris-
nika kartice u ovom poslu.?’ 1z toga sledi da davanje uputstava banci od strane
necovla$cenog lica predstavlja izjavu volje koja ne proizvodi odgovarajuéa pravna
dejstva za korisnika kartice relevantna za izvrSenjc ugovora o nalogu od strane
banke.?®

2. Nacini zloupotrebe. — Nacini zloupotrebe platne kartice su brojni, a zavi-
s¢ od nac¢ma njenc upotrebe. Kada je za upotrebu kartice potrebna njena prezen-
tacija, zloupotreba ée biti moguca ako neovlascéeno lice na bilo koji na¢in dode u

25 X ~ - : : v -
=> O nacinu ftunkcionisanja SET postupka v.. Stankey Robert F.. Internet Payment

Systems: Legal Issues Facing Businesses, Consumers and Payment Service Providers, 6 Com-
mLaw Conspectus 11 (1998), str. 14; Pichler R., nav. ¢lanak, str. 3237 1 3238; Martinek M.,
Occhsler J. u: Schimansky H., Bunte H—J., Lwowski H—J. (Hrsg.), nav. delo, str. 1699; Blaurock
U. u: Derleder P, Knops K—0O., Bamberger H. G. (Hrsg.), nav. delo, str. 1069; Lawack V. 4., nav.
¢lanak, str, 235.

20 Schwintowski H.~P., Schifer F. A, nav. delo, str. 389 1435, Martinek M., Oceclisler J. u:
Schimansky H., Bunte H.—J., lwowski H-J (Hrsg), nav. delo, str. 1696; Schiinker Steffen,
Riickzahlungsanspriiche im Fernabsatz unter missbrauchlicher Verwendung ciner Kreditkarte, Ze-
itschrift tiir das gesamte Schuldrecht (ZGS), 7/2007, str. 248; uporedi: Zwade C., Mihl T., nav. ¢la-
nak, str. 1229,

27 Uporedi: Miithert P. O., nav. ¢lanak, str. 284; o definiciji neovladcene upotrebe platne
kartice u pravu SAD: Matthews M. E., nav. ¢lanak, str. 253; Mroz Daniel M., Credit or Debit —
Unauthorized Use and Consumer Liability under Federal Consumer Protection Legislation, 19 N.

Il U. L. Rev. 589 (1998-1999), str. 594.

Da It odredena izjava volje proizvodi pravna dejstva za korisnika kartice, zavist od pri-

mene opétith pravila o zastupanju. Matthews M. E. nav. ¢lanak, str. 254,
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posed kartice (ukrade je, pronade, 1 sl.) 1l1 uspe da je falsitikuje, presnimavanjem
podataka sa magnetnog zapisa originalne kartice 1 njthovim prenoSenjem na no-
vu, »blanketnu« plastiénu karticu.?? Kada je uz prezentaciju kartice potreban i
svojcrucan potpis korisnika, neovla$céeno lice karticu moze da zloupotrebi jedino
falsifikovanjem potpisa.’? lzuzetak predstavljaju slu¢ajevi u kojima korisnik jos
uvek nije potpisao karticu na poledini, te je zloupotreba olak3ana ¢injenicom da
ncovlaséeno lice svojerucno upisuje »potpis korisnika« na karticu 1 prilikom nje-
ne upotrebe (potpisivanja ratuna) nema potrebe da falsifikuje sopstveni rukopis.

Kod kartica za ¢iju upotrebu se umesto potpisa zahteva ukucavanje odgo-
varajué¢eg PIN-a, zloupotreba je moguca jedino ako ncovladéeno lice sazna PIN.
Postoji vise nac¢ina na koje s¢ korisniku individualno dodeljeni, tajni broj (PIN)
moz¢ saznati. Moze biti da jc korisnik kartice saopstio PIN ncovla$éenom licu,
ili ga je zapisao na kartici ili ncgde u neposrednoj blizini kartice, ali ncovla§éeno
lice mozc 1 samo da sc angazujc u pravcu otkrivanja PIN-a: posmatranjem njego-
vog ukucavanja od stranc korisnika bilo golim okom bilo putem skrivenc kamere
ili ogledala; ugradivanjem laznc tastaturc na koju korisnik, neznajuci za namera-
vanu zloupotrebu, ukuca PIN; koris¢enjem specijalnog racunara za otkrivanje
PIN-a na osnovu podataka sa kartice; 1li pogadanjem, na osnovu informacija o
korisniku 1li o statistickim podacima vezanim za dodelu PIN-ova.?!

Situacije placanja kreditnom karticom preko Interncta, odnosno telefonskih
i1 katalo8kih porudzbina, su najpogodnije za zloupotrebu, jer je ovde najcesce
dovoljno da neovladéeno lice sazna podatke napisane na povrSini plasti¢ne karti-
cc.*? Saznavanje ovih podataka ne predstavlja nikakvu teSkoc¢u imajuéi u vidu da
sc ont mogu golim okom videti 1 zapamtiti 1 to ne samo sa kartice, veé 1 sa raéuna
placenih karticom, 1 s1.3 Osim toga, ¢est metod je 1 »presretanje« telekomunika-
cione veze u kojoj korisnik navodi podatke sa svoje kartice, nesvestan ¢injenice
da su oni vidljivi 1 za druga lica.** Ovakav stepen nesigurnosti clektronske trgovi-

29 , - A - A - . ,
O moguénostima presntmavanja podataka sa magnetnog zapisa: Schulze WG, Smart

Cards and e-Money: New Developments Bring New Problems, 16 S. Afr. Mercantile L. J. 703
(2004), str. 706.
W Martinek M., Oechsier J. u: Schimansky H., Bunte H—J., Lwowski H—J. (Hrsg.), nav.
delo, str. 1696.
Lochter M., Schindler W., nav. ¢lanak, str. 295; Pausch M., nav. ¢lanak, str. 313; Hay-
hoe Robert, Fraud, the Consumer, and the Banks: The (un-) Regulation of Electronic Funds Trans-
fer, 53 U. Toronto Fac. L. Rev. 346 (1995), str. 348 1 349.

2 Pausch M., nav. ¢lanak, str. 311.

33 o o “x - ' . .
°7 U Nemackoj su poznatt slu¢ajevi, gde su neovlascéena lica pronalazila bagene racune u

blizini restorana ili benzinskih pumpi, na kojima su se nalazili podaci dovoljni za upotrebu kartice
za placanje preko Interneta. Pausch M., nav. ¢lanak, str. 311,

Lawack V. A., nav. ¢lanak, str. 234,
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ne nastoje da umanje svi oni nacini plac¢anja preko Interneta, koji pored podataka
sa karticc zahtevaju jo§ neki dodatan vid legitimacije korisnika. Kod njih bi zlou-
potreba bila moguca jedino ako neovlaScéeno lice sazna kontrolni broj, odnosno
Sifru, 111, u slucaju SET postupka, ima pristup racunaru korisnika kartice 1 podaci-
ma na osnovu kojih on daje svoj elektronski potpis (individualno odredeni kljué 1
Sifra, 1s1.).%

PRAVNE POSLEDICE ZLOUPOTREBE KARTICE
U ODNOSU BANKE I KORISNIKA

U odnosu banke 1 korisnika se kao osnovno pitanje postavlja, ko treba da
snosi rizik zloupotrebe platne kartice. S obzirom na to da su banka i korisnik sau-
govaradl 1z ugovora o kori§¢enju kartice, odgovor na postavljeno pitanje treba
traziti u pravnim posledicama koje 1z ovog ugovora proizlaze.

1. Ugovorni zahtev za naknadu troskova. — Kod svakog ugovora o nalogu
nalogoprimac ima pravo na naknadu potrebnih troSkova, u¢injenih za izvrienje
naloga, sa kamatom od dana kada su uc¢injeni.’¢ Iz toga sledi da 1 banka ima pra-
vo da od korisnika kartice trazi naknadu nov¢anog iznosa pla¢enog na osnovu
upotrebe platne kartice.*” Problem je, medutim, u tome $to kod zloupotrebe karti-
ce ne postoji odgovarajuci nalog korisnika, kojt bi dao pravo banci da trazi nak-
nadu troskova.’® Kod zloupotrebe kartice, banka izvrSava uputstva treéeg, za to
neovlaséenog lica.?* Otuda se izvriena isplata nec mozZc¢ tretirati ispunjenjem nalo-
ga korisnika, buduci da nije u¢injena onako kako je ugovoreno (prema uputstvi-
ma korisnika) 1 da je ¢ak suprotna njcgovoj volji.*® Banka, dakle, prema opstim
pravilima ncma pravo na naknadu tro$kova od korisnika kartice u slu€¢aju njene
zloupotrebe.*

3 pichler R., nav. ¢lanak, str. 3239,

3 . L. .
36 7akon o obligacionim odnosima RS, ¢l. 759.

T Zvade C., Miihl T, nav. ¢lanak, str. 1225.

B Sehwintowski H—P., Schdfer F. A., nav. delo, str. 400; Martinck M., Occhsler J. u: Schi-
mansky H., Bunte H.—J., Lwowski H—J. (Hrsg.), nav. delo, str. 1696; Metz R. u: Derleder P., Knops
K.-0O., Bamberger H. G. (Hrsg.), nav. delo, str. 1039; Kiimpel S., nav. delo, str. 686; Hofmann C.,
WM 1072005, str. 442.

39 Ellinger E. P., Lomnicka E., Hooley R., nav. delo, str. 537, Uporedi: Kiimpel S., nav. de-

lo, str. 759.

A o . . .. Lo . . . ..
) Pravilo je da svaki u¢esnik u pravnom saobracaju nosi rizik pravilne identitikacije svog

ugovornog partnera, odnosno davaoca uputstava. Koller 1., nav. ¢lanak, str. 325.

4 Eggers Christian, Goerth Andreas, Die Haftung des Bankkunden fiir unbefugte Abhe-
bungen mittels ec-Karte und PIN - BGH, NJW 2004, 3623, Juristische Schulung (JuS), 6/2005, str.
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[zuzetak od izloZene analize b1 postojao u sluc¢aju kad bi se izjava volje
treceg lica mogla pripisati korisniku kartice.*> Zbog toga sc 1 postavlja pitanje, da
li 1zjava volje neovlaSc¢enog lica pod odredenim uslovima proizvodi pravna dcj-
stva za samog korisnika.** U situaciji kada je za upotrebu kartice neophodan svo-
jerucan potpis korisnika, odgovor na ovo pitanje je negativan, jer sc falsifikat
potpisa nc moze pripisati licu ¢iji je potpis falsifikovan. Kod ostalih vidova legi-
timacije prilikom upotrebe kartice stvari na prvi pogled stoje drugadije.

Cinjenica da su PIN, &ifra ili podaci sa kartice isprva jedino poznati koris-
niku navodi na zaklju¢ak da svaku i1zjavu volje datu uz upotrebu ispravnog PIN-
a, odnosno Sifre, ili podataka sa kartice treba smatrati izjavom volje korisnika.
Takav zakljucak je, medutim, neopravdan, kad se imaju u vidu savremeni metodi
njihovog otkrivanja od stranc ncovla$¢enih lica. Pored toga, ukucavanje od-
redenog tajnog broja, Sifre 1li podataka predstavlja samo vid legitimacije korisni-
ka, a ne njegove nesporne identifikacije.** Ova legitimacija nije pouzdanija od
svojeruénog potpisa, pa nc postoji ni opravdanje da se stroze tretira u pogledu
pripisivanja izjave volje korisniku. Iz istih razloga poznavanjc PIN-a, Sifre ili po-
dataka sa kartice od strane treceg lica samo po scbi ne znadi da je to lice ov-
las¢eno od strane korisnika za zastupanjc u ovom poslu.

lako iz opS§tih pravila proizlazi da se upotreba odredenog PIN-a ili Sifre nc
smatra nuzno izjavom volje lica kome su individualno dodeljeni, odnosno da se
saopStavanjc podataka napisanih na kartici ne smatra nuzno izjavom volje koris-
nika kartice, ova pravila je mogude uneti u ugovor izmedu banke 1 korisnika. S
obzirom na to da je banka veoma zainteresovana za ugovaranje tih odredbi, one
¢e redovno naci svoje mesto u njenim op$tim uslovima poslovanja. Takve odred-
be opstih uslova su suprotne samom cilju zakljucenog ugovora o nalogu, jer daju
pravo banci na naknadu troSkova ¢ak 1 kada nije izvr8ila nalog saugovaraca, vec
nckog treceg lica.*® Prema tome, treba ih smatrati niStavim. Osim toga, sud bi u

492; Langenbucher K., nav. ¢lanak, str. 119; Schwintowski H—P., Schifer F. A., nav.
delo, str. 391, 400 1 435; Kiimpel S., nav. delo, str. 690.

2 Miilbert P, 0., nav. ¢lanak, str. 279.

43 \ ) . N . .. L
B U SAD se ovo pitanje reSava uvodenjem pretpostavke postojanja ovladéenja za zastupa-

nje datog od strane korisnika kartice drugom licu. Matthews M. E., nav. ¢lanak, str. 247.

H Pojam legitimacije se razlikuje od pojma identifikacije, jer se kod identifikacije izjava
volje bez sumnjc moze pripisati odredenom licu (kao u slu¢aju biometrijskog metoda), dok se kod
legitimacije ne mozZe sa sigurno$c¢u tvrditi koje je lice dalo odredenu izjavu volje. Pausch M., nav.

¢lanak, str. 308.

45 Zakon o obligacionim odnosima RS, ¢l. 143 st. 1. U engleskom pravu se ovakve odred-
be ugovora smatraju nerazumnim. Vidi: Ellinger E. P., Lomnicka E., Hooley R., nav. delo, str. 537.
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svakom slu¢aju mogao 1 trecbalo da odbije primenu tih odredbi na osnovu ¢injeni-
ce njithove nepravi¢nosti 1 preterane strogosti prema korisniku kartice ¢

Kod upotrebe elektronskog potpisa u SET postupku je situacija u slucaju
zloupotrebe potpisa specificna. Posto tzv. obicni clektronski potpis prema Zako-
nu o clektronskom potpisu nije izjednacen sa svojeruénim potpisom, za njega
vazl sve §to je re€eno za PIN, Sifru i saopStavanje podataka sa kartice. Takvu iz-
Javu volje ncovlaScenog lica nije moguce pripisati korisniku kartice. Nasuprot to-
me, kvalifikovant clcktronski potpis se u naSem pravu izjednacava sa
svojeruc¢nim potpisom, te bi njegova ¢ak 1 zloupotreba znacila isto §to 1 potpisi-
vanje li¢no od strane korisnika.*” Kako se SET postupak zbog previsokih trogko-
va primene nije u znaéajnijoj meri razvio kod placdanja prcko Interneta, to je i
pitanje pripisivanja clcktronskog potpisa korisniku kartice bez veceg prakti¢nog
znacaja. ¥

Posledice prikazanih stanovista sc ogledaju u slede¢em. Buduci da banka u
sluc¢aju zloupotrebe platne kartice nije 1zvrsila isplatu saglasno uputstvima koris-
nika, nitt je uputstva neovlaSéenog lica moguce pripisati korisniku, banka nema
ugovorno pravo na naknadu troSkova od korisnika kartice. Kada je banka u svrhu
naknade troSkova vec¢ upisala navedeni iznos u svoju korist u racun korisnika,
duZna je da taj 1znos vrati korisniku na temelju pravila o sticanju bez osnova.*?

2. Ugovorna odgovornost za naknadu stete. — lako banka u sluc¢aju zloupot-
rebe kartice nema primarni ugovorni zahtev prema korisniku, ipak je mogude
prevaliti rizik zloupotrebe na njega putem sekundarnih ugovornih zahteva.’? Re¢
je o odgovornostt korisnika za naknadu §tete koja je banci prouzrokovana povre-
dom obavcza korisnika iz ugovora o koriS¢enju kartice.’! Ove obaveze su
najcesce 1zricito ugovorene, ali ¢ak 1 kada to nisu, 1z svakog ugovora proizlazi
opSta obaveza saugovaraca da se uzdrzi od postupaka kojima sc drugoj ugovor-

40 7akon o obligacionim odnosima RS, ¢l. 143 st. 2; Martinek M., Occhsler J. u: Schi-
mansky H., Bunte H—-J., Lwowski 1 —J. (Hrsg.), nav. delo, str. 1697; Miilbert P O., nav. ¢lanak,
str. 294.

7 7akon o elektronskom potpisu (»Sluzbeni glasnik RS«, br. 135/2004), ¢l. 10.

48 . . . . . . . : .

Vazno je, ipak, napomenuti da se u razvijenoj zemiji poput Nemacke elektronski potpis

¢ak ni na danadnjem stupnju razvoja sigurnosti tehnike ne izjednac¢ava sa svojeru¢nim potpisom, jer
se smatra da je 1 on kao 1 svaka druga vrsta tehnologije podlozan manipulacijama.

¥ Zakon o obligacionim odnosima RS, ¢l. 210; Spindler Gerald, Haftungsrisiken und Be-
weislast ber ec-Karten - Ureteilsanmerkung zu BGH, Urteil vom 5.10.2004 - X1 ZR 210/03 = BB
2004, 24841t., Betriebs-Berater (BB), 51-52/2004, str. 2767.

O Koller [, nav. ¢lanak, str. 316.

U Semwintowski H.-P., Schdfer F. A., nav. delo, str. 401 1 435; Korber T, nav. ¢lanak, str.
564; Eggers C., Goerth A., nav. ¢lanak, str. 492 Na naknadu stete u sluc¢aju zloupotrebe nije prime-

njiv ¢l. 760 ZOO, jer bi po njemu banka imala pravo na naknadu &tete koja joj je prouzrokovana u
izvrSenju naloga, a kod zloupotrebe nedostaje upravo takav nalog.
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noj strani moze prouzrokovati Steta.”? Prema tome, korisnik kartice je duzan: da
nastoji da spreci zloupotrebu kartice, da karticu ¢uva, da primljenu karticu od-
mah na poledini potpiSe, da nikome nc saopstava PIN, da ne zapisc PIN na karti-
ci niti da ga ¢uva u neposrednoj blizini kartice, da prijavi kradu ili gubitak kartice
banci ¢im za tc okolnosti sazna, 1 s1.°>% Sa druge stranc, obaveze korisnika imaju i
svoje granice, pa on, primera radi, nijc duzan da obra¢a paznju na to da li mu ne-
ko gleda preko ramena dok ukucava PIN, niti je duzan da zna koje su Internet ve-
ze dovolino sigurne da br mogao da saopSti podatke sa svoje kartice u svrhe
placanja.

Prilikom utvrdivanja visine naknade Stete sud ¢e voditi raduna o karakteru
povredene obaveze 1 stepenu povrede.™ Pri tom, treba uzeti u obzir 1 obaveze
banke u vezi sa koriS¢enjem kartica. Banka je, naime, duzna da obezbedi sigur-
nost sistema plac¢anja putem platnih kartica.> Primera radi, ona treba da preduz-
mec merce kojima bi se onemogucio pristup ncovladéenih lica bankomatima i
manipulacija 1stim,*® da obezbedi on-line komunikaciju radi proverc autentifika-
cije korisnika, da pazljivo odabere trgovee sa kojima ¢e zakljucivati ugovore u
vezl sa kreditnim karticama, 1 sl. U slu¢aju da je ona povredila ncku od svojih
obaveza, sud ¢e srazmerno umanjiti visinu naknade koju duguje korisnik.*’

Postoje situacije u kojima jec krivica banke za nastupanje Stete toliko
znacajan uzrok Stete da iskljucuje dalju odgovornost korisnika kartice. Re¢ je o
Stetr koja nastupi nakon prijave moguce zloupotrebe kartice banci i zahteva da se
ona blokira za dalju upotrebu.® S obzirom na to da je¢ banka od trenutka takve
prijave u mogucnosti da spreci zloupotrebu obaves§tavanjem trgovaca da je nave-
dena kartica blokirana ili odbijanjem odobrenja (autentifikacije) placanja prili-
kom pokuSaja njenog koriScenja, uzrok svcukupne Stete koja nastupi posle
prijave korisnika se nalazi u sferi uticaja banke.> Shodno tome, ona nc moZe da

52 Zakon o obligacionim odnosima RS, ¢l. 16.

Blaurock Uwe u: Derleder P., Knops K.—O., Bamberger H. G. (Hrsg.), nav. delo, str.
1065; Kiimpel S., nav. delo, str. 6811 682; Koller I, nav. &lanak, str. 318; Zwade C., Miihl T, nav.
Clanak, str. 1231; Hofmann C., WM 10/2005, str. 443; Matthews M. E., nav. ¢lanak, str. 248.
0 znaCaju stepena povrede obaveze za naknadu Stete u nemackom pravu v.: Hoeren
Thomas, Die neuen »Bedingungen flr den ec-Service«, NJW 38/1993, str. 2474.

Zwade C., Miihl T, nav. ¢lanak, str. 1231,

Na primer, putem ugradivanja video-nadzora nad bankomatima. Pawusch M., nav. ¢la-

nak, str. 313.
57

56

Zakon o obligacionim odnosima RS, ¢l. 267.
B Matthows M. E., nav. ¢lanak, str. 250; Mroz D. M., nav. ¢lanak, str. 595,

Blaurock U. u: Derleder P., Knops K.—O., Bamberger H. . (Hrsg.), nav. delo, str.
1066.
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prevali rizik zloupotrebe kartice na korisnika, koja je nastala nakon prijave zlou-
potrebe kartice 1 moguénosti njenog blokiranja.®

Na kraju se postavlja pitanje da i banke mogu da ugovornim odredbama na
drugadiji nac¢in urede odgovornost za naknadu §tete u odnosu na gorc opisana
op$ta pravila. U op§tim uslovima poslovanja one to redovno ¢ine na sledeéa dva
nac¢ina: 1. potpuna odgovornost korisnika za svu Stctu nastalu usled zloupotrebe
kartice,®' 1li 2. potpuna odgovornost korisnika za Stetu nastalu usled zloupotrebe
kartice do dana prijave njenc krade, odnosno gubitka, 1 zahteva za blokadom kar-
tice.®2 Ovakve odredbe opstih uslova prevaljuju rizik zloupotrebe na korisnika
nezavisno od toga da li je on povredio neku od svojih obaveza iz ugovora o ko-
riS¢enju kartice. One bi se primenjivale ¢ak i u slu¢ajevima u kojima je zloupot-
reba omogucéena uzrocima koji se nalaze isklju¢ivo u sferi uticaja banke (na
primer, nedostacima u pogledu sigurnosti sistema plac¢anja platnim karticama).

Imajuéi u vidu da razvoj prava potro$aca karakteriSc njihova sve veéa zasti-
ta, ispitivanjc pravnog dejstva navedenih odredbi treba podvrgnuti strogim krite-
rijumima. Sledstveno tome, prevaljivanje rizika svake zloupotrcbe kartice
nezavisno od povrede obaveza korisnika 1 nezavisno od visine prouzrokovane
Stete predstavlja nepraviénu i preterano strogu odredbu opstih uslova poslovanja,
¢iju primenu sudovi treba da odbiju.®* Na mesto ovakvih pauSalnih 1 ncogra-
ni¢enih prevaljivanja rizika stupaju op$ta pravila o ugovornoj odgovornosti za
naknadu Stete, prema kojima se ispituju konkretne povrede ugovornih obaveza
korisnika 1 eventualna krivica banke.

PROBLEM DOKAZIVANJA U SLUCAJU SPORA

Raspodela rizika zloupotrebe platnih kartica 1zmedu banke 1 korisnika se
suoCava sa zna¢ajnim problemom dokazivanja u slu¢aju spora.

1. Teret dokaza. — Za ishod spora izmedu banke 1 korisnika ce ¢esto od pre-
sudne vaznosti biti pitanje tereta dokaza, jer je tacan uzrok zloupotrebe 1 nacin

60 Rosenberg A. S., nav. &lanak, str. 538.

o vidi, primera radi: Banka Intesa, Odluka o op$tim uslovima poslovanja u segmentu sta-

novnidtva, br. 3.3.13.6.

62 Vidi, primera radi: Diners Club, Op3ta pravila i uslovi za dobijanje 1 koriscenje DC pos-
lovnih kartica, ¢l 15.

63 Uporedi: Pichler R., nav. ¢lanak, str. 3236; Zwade C., Miihl T., nav. ¢lanak, str. 1232;
Kérber T., nav. ¢lanak, str. 564. U nemackom pravu su takve odredbe op3tih uslova poslovanja ba-

naka nistave: Kiimpel S., nav. delo, str. 759. O kolebanju sudske prakse u SAD povodom pitanja
punovaznosti takvih odredbi ugovora: Matthews M. E., nav. ¢lanak, str. 249.
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postupanja sa karticom uglavnom teSko dokazati.® Osnovno pravilo parniénog
postupka je da svaka strana treba da predloZt dokaze za ¢injenice kojc tvrdi 1 na
kojima zasniva svoj zahtev tli osporava zahtev suprotne strane.®> Buduéi da ban-
ka u sporu tvrdi da ima ugovorni zahtev za naknadu troSkova, odnosno $tete, od
korisnika, ona treba da dokazuje da je izvrSila dati nalog saglasno punovaznim
uputstvima, odnosno da je korisnik prekrsio neku svoju obavezu iz ugovora.®® U
slu¢aju da banka ne uspe da uveri sud o postojanju ¢injenica na temelju kojih bi
bila zasnovana odluka, snosice teret dokaza tih ¢injenica.®” Ona je ta koja istice
postojanjc svog prava na naknadu, te u nedostatku dovoljno uverljivih dokaza
ncée uspeti u njegovom ostvarenju. Ovakav teret dokaza ne bi bilo moguée pre-
baciti na korisnika odgovarajucom odredbom u ugovoru o kori§¢enju kartice, jer
se teret dokaza jedino zakonom moZe prencti na drugu stranu u sporu.®

Opisano opSte pravilo o teretu dokaza je za banke u slu¢aju upotrebe platne
kartice veoma strogo, imajuct u vidu da sc konkretno kori§¢enje kartice ne nalazi
isklju¢ivo u sferi uticaja banke. Banka moze samo da pruzi dokaz da jc kartica
upotrebljena 1 da je sistem placanja platnim karticama tehnicki siguran, dok jedi-
no korisnik moze da dokazuje zloupotrebu koja se odigrala u sferi njegovog uti-
caja, budu¢i da je bio u posedu kartice 1 imao uvid u ¢injenice koje su doprinele
toj zloupotreb1.*® Oslanjanje na pravilo o teretu dokaza, stoga, moze da dovede
do nepravednih ishoda, jer uspeh u dokazivanju odredenih ¢injenica najéesée tre-
ba da postigne strana koja nije imala uticaj nt pristup tim ¢injenicama, odnosno
okolnostima u kojima su se one desile.

Resenje navedenog problema nije moguce postic¢i ni zakonskim prebaciva-
njem tereta dokaza na drugu stranu (korisnika). Takvo pravilo bi imalo svoje op-
ravdanje samo u sluc¢aju da sc svi moguci uzroci zloupotrebe nalaze iskljuéivo u
sferi uticaja korisnika kartice. S obzirom na to da unapred nije izvesno da li je

4 Lochter M., Schindler W., nav. ¢lanak, str. 297; Eggers C., Goerth A., nav. ¢lanak, str.
493; uporedi: Zwade C., Miihl T., nav. ¢lanak, str. 1226.

5 7akon o parni¢nom postupku (»Sluzbeni glasnik RS«, br. 125/2004), ¢l. 71 220.
86 7wade C., Miihl T, nav. ¢lanak, str. 1226.

Bruns P., nav. ¢lanak, str. 20; Werner S., nav. ¢lanak, str. 233; Pichler R., nav. ¢lanak,
str. 3235; Gofsmann W.u: Schimansky H., Bunte H—J., Lwowski H—J. (Hrsg.), nav. delo, str. 1116;
Metz R. u. Derleder P., Knops K—0O., Bamberger H. G. (Hrsg.), nav. delo, str. 1053; Kiimpel S.,
nav. delo, str. 722; Ellinger E. P., Lomnicka E., Hooley R., nav. delo, str. 560; Koller I., nav. ¢la-
nak, str. 316; Zwade C., Miihl T, nav, ¢lanak, str. 1226; Kérber T., nav, ¢lanak, str. 564; Eggers C.,
Goerth A., nav. ¢anak, str. 493: Matthews M. E., nav. ¢lanak, str. 251; Mroz D. M., nav. ¢élanak, str.

595.

8 Zakon o parni¢nom postupku, ¢l. 223 st. 2.

C . »
% Uporedi: Bruns P., nav. ¢lanak, str. 20.
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konkretnoj zloupotrebi doprinecla nedovoljna sigurnost sistema (sfera banke) ili
nedovoljno brizljivo ¢uvanje kartice i, eventualno, PIN-a (sfera korisnika),” za-
konsko prebacivanje tereta dokaza bi imalo za posledicu neopravdano otezavanjc
poloZaja korisnika u sporu u korist isto tako ncopravdanog olakSavanja polozaja
banke.

2. Dokaz na prvi pogled. — Zbog problema povezanih sa primenom pravila
o teretu dokaza u sporovima oko zloupotrebe platnih kartica u praksi se razvilo
shvatanje o tzv. prima facie dokazu. Prima facie dokaz postoji kada odredenc
(dokazane) ¢injenice po iskustvu redovno omogucéavaju zakljuak o drugim, sa
njima povezanim (nedokazanim) ¢injenicama.’’ Sud ¢e na osnovu ovog dokaza
smatrati da su na prvi pogled, dakle, posredno utvrdene 1 ¢injenice koje banka di-
rcktno nije u mogucnosti da dokaze. Korisnik kartice je tada duzan da navede
¢injenice koje b1 stvorile ozbiljnu sumnju u ovakav redovan tok stvari u konkret-
nom slucaju.

Dokaz na prvi pogled nije potreban kod legitimacije davanjem svojeruénog
potpisa, buduéi da vestak utvrduje (ne)postojanje falsifikata, te ¢e ¢injenica upot-
rebe od stranc korisnika kartice biti neposredno utvrdena. Za razliku od toga ovaj
dokaz mozc da ima velikog znac¢aja u sporovima oko zloupotrcbe kartice upotre-
bom ispravnog PIN-a, Sifre, saopStavanjem podataka sa kartice ili upotrebom
obi¢nog clektronskog potpisa. U ovim sluc¢ajevima nije moguce putem vestacenja
utvrditi da N je zaista korisnik kartice 1li ncko drugo, ncovlasceno lice upotrebilo
karticu i1 njen PIN, Sifru, podatke sa kartice 1li clektronski potpis.

Prema pravilima o prima facie dokazu, banka treba samo da pokaze da je
doslo do odgovarajuce upotrebe kartice, na prvi pogled saglasno ugovoru sa ko-
risnitkom.” Na osnovu tog dokaza sud bi trebalo da zaklju¢i da je po redovnom
toku stvart, u skladu sa 1skustvom, korisnik taj koji je upotrebio karticu 1li je pov-
redio svoje obaveze iz ugovora o kori&cenju kartice, jer je jedino on bio u posedu
kartice 1 jedino je on znao podatke potrebne za njenu upotrebu.” Nakon toga jc

0 Metz R u: Derleder P., Knops K—-0., Bamberger H- G. (Hrsg.), nav. delo, str. 1042;
Bruns P, nav. ¢lanak, str. 20.

Hofmeann C., WM 1072005, str. 445; Fegeers C., Goerth A., nav. ¢lanak, str. 493,

Y . . . g ~
2 0O dokazu na prvi pogled kod zloupotrebe kartice na bankomatima vidi: Gofimann W. u:

Schimansky H., Bunte H—J., Lwowski H—J. (Hrsg.), nav. delo, str. 1116.

Bruns P., nav. ¢lanak, str. 21; Werner S., nav. clanak, str. 233; Selmwvintowski H.—P.
Schifer IF. 4., nav. delo, str. 391; Martinek M., Oechsler 1. u: Schimansky H., Bunte H—J., Lywows-
ki H—J. (Hrsg.), nav. delo, str. 1698; Kiimpel S., nav. delo, str. 722; uporedi: Koller I, nav. ¢lanak,
str. 319; Zwade C., Miihl T., nav. ¢lanak, str. 1228 1 1232; Hofmann C., WM 10/20035, str. 446;
Korber T, nav. ¢lanak, str. 564; Spindler G., nav. ¢lanak, str. 2767,
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na korisniku da ovu pretpostavku obori dokazivanjem ¢injenica koje bi u dovolj-
noj meri u¢inile verovatnim da se konkretni slu¢aj razlikuje od uobi¢ajenog.”

Korisnik b1 morao da uvert sud o ozbiljnoj moguénosti postojanja zloupot-
rebe kartice bez njegove povrede obaveza 1z ugovora.”® Pri tom nije dovoljno dati
takav dokaz samo na apstraktnoj ravni, isticanjem da je kartica bila zloupotreb-
licna, ved je potrebno uveriti sud u konkretne okolnosti slu¢aja kojc opravdavaju
zakljucak o verovatnosti odstupanja od redovnog toka stvari.’® Pruzanje takvog
dokaza jc za korisnika veoma problemati¢no, buduci da ¢e teSko moci da ponudi
nepristrasne svedoke koji bt dali iskaz o njegovom postupanju sa karticom 1 PIN-
om 1 da sc¢ ¢injenice koje treba da dokaze ponckad nalaze u stferi uticaja banke.”’
U praksi bi ¢esto tek dokazivanje masovnih zloupotreba kartica brojnih klijenata
banke pod sli¢nim okolnostima slucaja bilo dovoljno da poljulja zakljucak suda
na prvi pogled.”

Jasno je da prima facie dokaz postize slicna dejstva kao prebacivanje tereta
dokaza zloupotrebe na korisnika kartice.” Zbog toga on predstavlja veoma kon-
troverzan nacin olakSavanja tercta dokaza banke. Ovaj dokaz se bez izuzetka od-
bacujc kod upotrebe kartice saopStavanjem podataka vidljivo napisanih na njenoj
povrsini (na primer, kod placanja prcko Interneta).® Sudovi su do danas upravo
iz 1skustva uvereni da takva upotreba kartice ne znac¢i po pravilu koriséenje od
strane klijenta banke niti povredu njegovih obaveza 1z ugovora. Sa druge strane,
ukucavanje 1spravnog PIN-a 1li davanje elektronskog potpisa b1 mogli da preds-
tavljaju jedan takav, iskustveni dokaz, alt samo pod pretpostavkom apsolutne si-
gurnosti sistema placanja putem platnih kartica.

Sud moze da prihvati da je na prvi pogled do upotrebe kartice doslo di-
rektno od korisnika 1l zbog njegove povrede obaveza 1z ugovora samo ako ne

Gofimann W. w: Schimansky H., Bunte H—J., Lwowski H—J. (Hrsg.), nav. delo, str.

1116; Hofmann C., WM 10/2005, str. 446, Eggers C., Goerth A., nav. ¢lanak, str. 493; o prima fu-
cie dokazu kao oborivoj pretpostavei vidi: Metz R, u: Derleder P., Knops K.—O., Bamberger H. G.
(Hrsg.), nav. delo, str. 1039.

> Metz R, u: Derleder P, Knops K.—-O., Bamberger H. G. (Hrsg.), nav. delo, str. 1039;
Zwade C., Miihl T., nav. ¢lanak, str. 1227; Foeers C., Goerth 4., nav. clanak, str. 494.

70 Gofsmann W. w. Schimansky H., Bunte H—-J., Lwowski H-J. (Hrsg.), nav. delo, str.
1117, Kiimpel S, nav. delo, str. 723 Zwade C., Miihi T., nav. ¢lanak, str. 1232 Hofimann C., WM
1072005, str. 4406; Spindler G., nav. ¢lanak, str. 2768.

T Koller [, nav. ¢lanak, str. 3201 321; Spindler G., nav. ¢lanak, str. 2768.
Lochter M., Schindler W., nav. ¢lanak, str. 295: Koller I., nav. ¢lanak, str. 320.

7 Bruns P., nav. ¢lanak, str. 21; Werner S., nav. ¢lanak, str. 234; Koller 1., nav. ¢lanak, str.
320; uporedi: Timme Michael, Girovertrag — Anscheinsbeweis bei Missbrauch von EC-Karten,
Monatsschrift fiir Deutsches Recht (MDR) Zeitschrift fiir die Zivilrechtspraxis, 6/2005, str. 305,
80 Werner S., nav. ¢lanak, str. 235; uporedi: Korber T., nav. ¢lanak, str. 564; Eggers C.,
Goerth A., nav. ¢lanak, str. 494.

231



PRAVNI ZIVOT br 1372007

postoji sumnja u sigurnost sistema. Primera radi, ako je korisniku kartica ukrade-
na i zatim podignut novac sa bankomata kori§¢enjem ispravnog PIN-a, sud mora
da se pozabavi pitanjem da li je PIN uopste bilo moguce otkriti bez »pomoci« od
strane samog korisnika.?' Pod pretpostavkom da je sistem toliko siguran da je ve-
rovatnocéa otkrivanja PIN-a ravna nemoguéem, sud bi morao da prihvati prima
facie dokaz da se poznavanje PIN-a prilikom podizanja novca temcljilo na sa-
znavanju od samog korisnika, kao jedinog lica (pored banke) kome je ovaj broj
poznat.®2

Citava diskusija oko prihvatanja prima facie dokaza zavisi od odgovora na
pitanje sigurnosti sistema platnih kartica.®? Dok je vera u apsolutnu tchnic¢ku si-
gurnost sistema ranijc bila veoma rasprostranjena, ona j¢ danas ustupila mesto re-
alnom videnju stvari.® Ta¢no je da banke nastoje da ovu sigurnost u §to je
moguce vecoj meri poboljfaju. 1z tih razloga jc broj poku8aja unoScenja ispravnog
PIN-a na bankomatima ogranicen na tri, o¢itavanje PIN-a sa kartice je u pojedi-
nim zemljama postalo nemogudée, jer sama kartica vi§c ne sadrZi podatke o PIN-
u, veé s¢ provera njegove ispravnosti vrsi u slozenom postupku putem on-line
veze sa raCunarom banke,® negde je uveden i novi metod snimanja podataka na
magnetnoj traci kartice, §to bi trebalo da onemoguci njeno falsifikovanje.®¢
Medutim, ideologija o tchnickoj sigurnosti sistema sc suocava sa ¢injenicama da
neovlaSc¢ena lica 1 dalje imaju pristup bankomatima i mogu njima da manipuliu,
on-line provere PIN-a, iako pravilo, nisu bez izuzetka,?” deSavaju sc 1 padovi sis-
tema 1l prekidi veze,®® a 1 sami trgovei se ponekad odlucuju za off-line proveru iz
razloga ustede trosSkova, 1 sl.

Bl Eggers C., Goerth A., nav. ¢lanak, str. 493; uporedi: Scinwintowski H.—P., Schéfer F. A.,
nav. delo, str. 392 1402,

8 Koller I, nav. ¢lanak, str. 319 i 320; Zwade C.. Miihl T., nav. ¢lanak, str. 1232: Bruns
P.. nav. ¢lanak, str. 21; Eggers C., Goerth A., nav. ¢lanak, str. 493,

8 Werner S., nav. ¢lanak, str. 234; uporedi: Spindler G., nav. ¢lanak, str. 2767 1 2768.

Hofmann C., WM 1072005, str. 447; detaljno o stepenu sigurnosti 1 mogucim manipula-
cijama: Pausch M., nav. ¢lanak, str. 3091 310.

83 Gofsmann W. u: Schimansky H., Bunte H—J., Lwowski H—J. (Hrsg.), nav. delo, str.
1112, Blaurock U. u: Derleder P., Knops K.~O., Bamberger H. G. (Hrsg.), nav. delo, str. 1068; £/-
linger E. P., Lomnicka ., Hoolev R., nav. delo, str. 543; Hofmann C., WM 10/2005, str. 441 1 442;
Pausch M., nav. ¢lanak, str. 308 1 309. Detaljno o tehni¢kim na¢inima otkrivanja PIN-a nekad 1
sad: Lochter M., Schindler W., nav. ¢lanak, str. 2931 294,

86 . .. . . . .
’ Ova sigurnosna mera vazi samo za Nemacku, a u drugim zemljama se retko koristi. Pa-

usch M., nav. ¢lanak, str. 309; Lochter M., Schindler W., nav. ¢lanak, str. 294 1 295; Metz R. u: De-
rleder P., Knops K.-O., Bamberger H. G. (Hrsg.), nav. delo, str. 1036; Gofsmann W. u: Schimansky
H.. Bunte H—J., Lwowski H—J (Hrsg.), nav. delo, str. 1112; Hofmann C., WM 10/2005, str. 447.

87 Pausch M., nav. ¢lanak, str. 311.
88 Metz R u: Derleder P., Knops K~0O., Bamberger H. G. (Hrsg.), nav. delo, str. 1035.
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PRAVNI ZIVOT br. 13/2007.

a) Dircktiva EZ o distancionoj prodaji u ¢l. 8 ureduje pitanje zloupotrebe
platnih kartica, pri ¢ecmu je njen domen primenc veoma suzen. Ona sc odnosi sa-
mo na platne kartice potroSaca i njihovu upotrebu u vezi sa distancionim ugovo-
rima.”? Ova direktiva u domenu svoje primene reguli$e pitanje prevarnc upotrebe
kartice, §to sc u teoriji tumaci kao zloupotreba kartice od stranc trecih lica.% U
sklopu navedenih ograni¢enja refenje dircktive je jednostavno, a sastoji se u pre-
valjivanju ¢itavog rizika prevarne upotrebe kartice na njenog izdavaoca (ban-
ku).?> Time je obezbedena potpuna zaStita potro$aca kod upotrebe platnih kartica
u vezi sa kupovinom putcm Interncta, kataloSkim, odnosno tclefonskim po-
rudZbinama 1 drugim vrstama distancionih ugovora.”

b) Preporuka EZ na veoma detaljan nacin reguli§e zlupotrebe platnih karti-
ca, mada njena implementacija za drzave ¢lanice nije obavezna.”” Pravila prepo-
ruke sc odnosc na sve vrste platnih kartica®® 1 sve vrste njihovih upotreba,
odnosno zloupotreba. U ¢l 5 1 7 Preporuke EZ su izricito regulisanc osnovne
obaveze banke 1 korisnika kartice usmerene na spre¢avanjc zloupotreba. Korisnik
je duzan da ¢uva karticu i sredstva koja omoguéavaju njenu upotrebu, da blagov-
remeno obavesti banku o gubitku, kradi ili zloupotrebi kartice, da nc zapisuje
svoj liéni 1dentifikacioni broj na kartici niti u blizini kartice, dok je banka duzna
da nikome ne otkriva li¢ni identifikacioni broj korisnika, da omoguci obavestava-
nje od stranc korisnika, da ¢uva podatke o izvr§enim transakcijama, da sc uzdrzi
od slanja platne kartice korisniku koji to nije trazio, i sl.

Osnovno pravilo koje Preporuka EZ usvaja u vezi sa zloupotrebama jec da
korisnik kartice nije duzan da banci naknadi troSkove nastale usled neovlaséene
upotrebe kartice. U sluéaju da je kartica zloupotrebljena bez njene fizi¢ke prezen-
tacije 1li clektronske identifikacije, preporuka je da korisnik ne bude odgovoran
¢ak ni za naknadu Stete banci.?” U ostalim slucajevima zloupotrebe on bi pod od-

B Pichler R., nav. ¢lanak, str. 3236; Martinek M., Occhsler J. u: Schimansky H.. Bunte
H.—J., Lwowski H.—-J (Hrsg.), nav. delo, str. 1699; Metz R. u: Derleder P., Knops K—-O., Bamber-
ger H. G, (Hrsg)), nav. delo, str. 1053,

9 Pichier R.. nav. ¢lanak, str. 3236.

): Uporedi: Pichler R., nav. ¢lanak, str. 3236; Metz R, u: Derleder P., Knops K.—-O., Bam-
berger H. G. (Hrsg.), nav. delo, str. 1053.

% Martinek M., Occhsler J. u: Schimansky H., Bunte H.—J., Lwowski H.—J. (Hrsg.), nav.
delo, str. 1699.

%7 Do sada je redenja 1z preporuke u svoja nacionalna zakonodavstva uklju¢io zanemarljiv
broj drzava ¢lanica. Rosenberg A. S., nav. ¢lanak, str. 583.

9% Recommendation 97/489/EC, Art. 1, 2.

%" Primer takvih transakcija bi bila upotreba podataka napisanih na kartici za kupovinu
preko Interneta.
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redenim uslovima morao da naknadi Stetu, pri ¢emu preporuka razlikuje situacije
prc i posle obaveStavanja banke o mogucoj zloupotrebi. Pre obavestenja korisnik
bi morao da naknadi Stetu koju je prouzrokovao banci povredom svojih obaveza
u vezi sa karticom. Kada je doslo do gubitka 1li kradc kartice, Preporuka EZ pre-
dlaze ograni¢avanje odgovornosti na 150 evra, osim ako je korisnik svoje obave-
ze povredio grubom ncpaznjom ili koristeér sc prevarom.!" Za Stetu usled
zloupotrebe nastalu nakon obave$tenja korisnik ne treba da bude odgovoran,
osim ako j¢ u pitanju njegovo prevarno postupanje.

2. Predlog Direktive EZ o uslugama placanja. — Predlog Dircktive EZ o us-
lugama placanja na unutraSnjem trZiStu (dalje u tekstu: Predlog direktive) se tre-
nutno nalazi u poslednjoj fazi postupka usvajanja, tc se ocekujc njeno skoro
stupanje na snagu.'?" Ova direktiva b1 trebalo da ponudi sveobuhvatno uredenje
usluga placanja, pa time 1 platnih kartica, koje bi za drzave ¢lanice bilo obavezu-
juée 1 na taj nacin razresilo postojece probleme nastale usled razlicitih reSenja na-
cionalnih zakonodavstava.'??

Sadrzina pravila Predloga dircktive o zloupotre- bama platnih kartica je u
velikoj meri preuzeta iz ve¢ pomenute Preporuke EZ. Predlog dircktive na skoro
identi¢an nac¢in uredujc obaveze korisnika kartice 1 banke.'% Posledice zloupotre-
be kartice na odnos banke 1 korisnika su u Predlogu direktive uredene sa manjim
razlikama u odnosu na Preporuku EZ.194

Prema Predlogu direktive osnovno je pravilo da banka snosi sav rizik zlou-
potrebe platnih kartica u odnosu prema korisniku. Izuzect od ovog principa sc
odnosc na odgovornost korisnika za naknadu Stete. Nakon obaveStavanja banke o
zloupotrebi kartice odgovornost korisnika je moguca samo u sluc¢aju njegovog
prevarnog postupanja. Prc obavestavanja o gubitku, kradi ili zloupotrebi kartice
poverene drugom licu korisnik ¢e odgovarati za naknadu Stete do hmita od 150

100 Rosenberg A. S., nav. ¢lanak, str. 583.

Hol [zlaganja se odnose na izmenjeni predlog Komisije nakon prvog ¢€itanja od strane Ev-
ropskog parlamenta, koji je podnet Savetu na usvajanje: European Parliament legislative resolution
of 24 April 2007 on the proposal for a directive of the European Parliament and ot the Council on
payment services in the internal market and amending Directives 97/7/EC, 2000/12/EC and
2002/65/EC (COM(2005)0603 — C6-0411/2005 -2005/0245(C0OD)), dostupno na adresi: http://re-
gister.consilium.curopa.cu/pdt/en/07/st08/st08718.en07.pdt (dalje u fusnotama: Proposal for a Pay-
ment Services Directive).

102 Burgard Ulrich, Der Vorschlag der Kommission fiir eine Richtlinie iber Zahlungsdien-
ste im Binnenmarkt, WM Zeitschrift fiir Wirtschafts- und Bankrecht, 44/2006, str. 2065 1 2066.

103 Proposal for a Payment Services Directive, Art. 46, 47.

104 Proposal tor a Payment Services Directive, Art. 49, 50.
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evra. Kao 1 kod Preporuke EZ odgovornost korisnika je neograni¢ena u shucaju
njcgovog namernog, odnosno prevarnog postupanja 1ili postupanja sa grubom ne-
paZznjom u ispunjavanju obaveza u vezi sa karticom.

Znacajna novina koju Predlog direktive uvodi je neoboriva pretpostavka
odobrenja upotrebe kartice, ako korisnik u odredenom roku nije rcagovao na oba-
vestenje banke o izvr§enim transakcijama koje korisnik smatra upotrebom od
strane neovlascenog lica.'®™ Konaéno, Predlog direktive s¢ u izvesnoj meri bavi 1
pitanjem dokazivanja u slucaju spora.'’® Prema tom pravilu banka mora da do-
kaze da je odredcena upotreba platne kartice bila pracena potrebnom autentifikaci-
jom, da jc bila ispravno zabelezena 1 da nije doslo do pada sistema ili drugog
nedostatka u vezi sa njenom upotrebom.'?” Kori§c¢enje kartice samo za scbe nije
dovoljan dokaz da je placanje u¢injeno od stranc korisnika 1li ovla$cenog lica, ni-
ti da je korisnik namerno ili iz grube nepaZnje povredio ncku od svojih obaveza u
vezi sa karticom. 08

Detaljno uredenje odnosa banke 1 korisnika u slucaju zloupotrebe platnih
kartica u Predlogu direktive pokazuje znacaj ovog pitanja za funkcionisanje unut-
ra$njeg trziSta Evropske unije. Jedinstvena pravila koja §tite korisnike bi trebalo
da pojacaju poverenje u platne kartice 1 povecaju njihovu upotrebu koja je od
presudne vaznosti pre svega za razvoj clektronske trgovine, gde jo$ uvek ne pos-
toji odgovarajuca zamena za kreditne kartice kao instrument placanja,

ZAKLJUCAK

Gradanskopravne posledice zloupotrebe platnih kartica na odnos izmedu
banke 1 njenih klijenata predstavljaju znacajno pitanje, od ¢ijeg razre§enja zavisi
sigurnost prilikom kori§¢enja kartica 1 obim, odnosno razvoj, takvih transakcija.
Imajuci u vidu da su koristi od upotrebe platnih kartica brojne, jer olakSavaju po-
stupak plac¢anja, omogucavaju brzinu prometa i ustedu troSkova, njthov dalji raz-
voj treba stimulisati.

105 Proposal for a Payment Services Directive, Art. 47a.
H6 Proposal for a Payment Services Directive, Art. 48.
107 Burgard U., nav. ¢lanak, str. 2069.

0% . . . .. . . . S
1% Ovo pravilo direktive zabranjuje prihvatanje prima facie dokaza od strane sudova u ko-

rist banke. Burgard U., nav. ¢lanak, str. 2069.
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U tom cilju je nuzno pruziti odgovarajucu pravnu zastitu korisnicima karti-
ca za slucaj zloupotrebe. lako pre svega pravno-dogmatski razlozi govore u pri-
log takvoj zaStiti, 1pak bi pravna sigurnost u ovoj oblasti trebalo da bude potvr-
dena 1 zagarantovana odgovarajuéim pravnim propisima 1 njihovim doslednim
sprovodenjem. Jedino je na taj na¢in moguce podstaci korisnike, kao slabije ugo-
vorne strane, da se suprotstave pauSalnom prevaljivanju rizika zloupotrebe u
op$tim uslovima banaka, kao suprotnom pravilima obligacionog prava i razvoj-
nim tendencijama u Evropskoj uniji 1 njenim drzavama ¢lanicama. Svi ovi razlo-
zi ¢inc nuznim preispitivanje dosadaSnje prakse i1 angaZovanje na poveéanju
svesti korisnika, ne vise samo u pogledu njihovih duznosti, ve¢ konac¢no i u pog-
ledu njihovih prava u vezi sa zloupotrebom platnih kartica.

MIRJANA MARKOVIC, LL.M.
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Belgrade

RELATIONSHIP BETWEEN BANK AND CARD-HOLDER
IN CASE OF PAYMENT CARD MISUSE
BY UNAUTHORISED PERSONS

Summary

The author analyses the relationship between a bank and a card-holder in case of a payment
card misuse by unauthorised persons. The first part of the paper deals with the question of legal na-
ture of a payment card use that gives rise to the right of bank to reimbursement. The second part
covers the problem of misuse and the rights of bank to have these costs reimbursed or to have the
card-holder cover the losses caused in this respect.

The author concludes that the bank has no right to contractual reimbursement of costs in ca-
se of a payment card misuse by unauthorised persons, since it has not followed the instructions of
the card-holder or another authorised person. On the other hand, the card-holder has the obligation
to cover the bank’s losses induced by the misuse, only if this misuse was a result of his breach of
duties under the contract of payment card use.
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The third part ot the paper outlines the problem of proving misuse in proceedings before co-
urt. Since the general rule says that the bank bears the burden of proof that the payment card was
used by an authorised person, the author recognises the difficulty of the bank’s position in trying to
get reimbursed or compensated for losses by the card-holder. Since there is no justification to shift
the burden of proof to the card-holder, the author discusses the possibility of using a prima fucie
evidence that the card was used by an authorised person. However, this evidence can be accepted
only, if the payment cards system is technologically secure. Hence, the prima facie evidence is not
suitable for the current level of development of payment card systems in Serbia.

The last part of the paper shows the European Union approach to payment cards misuse, in-
cluding the proposed changes incorporated in a Proposal for a Payment Services Directive. The
author concludes that the Serbian law is in need for a clear regulation of this particular question of
banking law in order to stimulate the wide-spread use of payment cards and help the further deve-
lopment of payment card systems.
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